
 

 

   

آشنا عام هاي  شناسنامه پروژه

 ايمن

    توسعه آارت هوشمند سلامت ايران:  عنوان پروژه
 وزارت بهداشت      : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

:عناوين شرح خدمات پروژه
 مطالعاتيفاز  - 1
 فاز نيازسنجي - 2
 فاز راه حل مطلوب - 3
 فاز امكان سنجي - 4
 فاز پايلوت - 5
 فاز بهره برداري پايلوت - 6
 فاز برنامه توسعه - 7
  فاز پشتيباني - 8
 

 الي ادامه دارد 22/4/88  :زمان پروژه

آشنا عام هاي  شناسنامه پروژه

 ايمن

  مديريت امنيت اطلاعاتخدمات مطالعاتي و پژوهشي به منظور استقرار سيستم :  عنوان پروژه
      اداره كل بنادر و دريانوردي استان هرمزگان : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

:عناوين شرح خدمات پروژه
  شناخت فرآيندي -1
 ارزيابي مخاطرات -2
 سازي سيستممستند  -3
 آموزش -4
 استقرار سيستم مديريت امنيت اطلاعات -5
 كنترل و بازنگري سيستم مديريت امنيت اطلاعات -6
 ISMSهمراهي تا اخذ گواهي بين المللي  -7
 

 الی ادامه دارد 15/3/88  :زمان پروژه



 

    

آشنا عام هاي  شناسنامه پروژه

 ايمن

     ISMSاستاندارد  يساز يادهمشاوره و اجرا و پ:  عنوان پروژه
 سازه گستر سايپا    : آارفرما

ارزيابي مشاوره امنيتي   پياده سازي   طراحي     :نوع فعاليت
  نفوذ اخلاقيفروش محصول   امنيتي    

 ISO 27001اخد گواهي  
 :عناوين شرح خدمات پروژه

 ياطلاعات يها يو ثبت دارائ ييموجود و شناسا يتشناخت وضع يستم،مطالعه س-1
 يسكر يلو تحل يابيارز يتي،مخاطرات امن يلتحل -2
 يتمطلوب امن يتوضع يو ارائه طرح ها يهها، ته يكاست يلتحل -3
 ISO27001:2005بر اساس استاندارد  يازمورد ن يتيامن يها يو خط مش ياستهاس ينتدو -4
 خاص يمت ياو  يدجد يزاتبه تجه يازبدون ن يريتو مد يفن يكنترل ها يساز يادهپ -5
 مطلوب يتوضع يطرح ها يساز يادهمناقصه پ يجهت برگزار RFP يهته -6
 به كاربران يرسان يآموزش و آگاه -7
 ينامهجهت اخذ گواه يپاسازه گستر سا يآمادگ يزانپس از انجام پروژه در خصوص سنجش م يزيدوره مم يكانجام  -8

 ISO27001:2005استاندارد 
 

 الی ادامه دارد 15/02/88 :زمان پروژه

آشنا عام هايشناسنامه پروژه

 ايمن

  طراحي و تدوين طرح جامع امنيت اطلاعات الكترونيكي :  عنوان پروژه
       صندوق بيمه سرمايه گذاري فعاليت هاي معدني : آارفرما

ارزيابي مشاوره امنيتي   پياده سازي   طراحي     :نوع فعاليت
  نفوذ اخلاقيفروش محصول   امنيتي    

 :عناوين شرح خدمات پروژه
 شناسايي وضعيت موجود، ايجاد زيرساخت اجراي پروژه -1
 ارزيابي و تحليل ريسك و تحليل كاستي ها  -2
 تهيه طرح هاي وضعيت مطلوب -3
   ISO 27001 تدوين سياست هاي امنيتي مورد نياز بر اساس استاندارد -4
 

 ادامه داردالی  15/03/88 :زمان پروژه



 

 
   

آشنا عام هاي  شناسنامه پروژه

 ايمن

   در سراسر كشور VPNپياده سازي پروژه ايجاد بستر ارتباطي سرور تبادل فايل بانك از طريق كانال  :  عنوان پروژه
 بانك رفاه     : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

:عناوين شرح خدمات پروژه
 Internetجهت كنترل ترافيك عبوري از  PIX Firewall Ciscoنصب و راه اندازي  
 Internetجهت ايجاد بستر ارتباطي مجازي از طريق شبكه جهاني  VPN Serverنصب و راه اندازي  
 جهت تعيين هويت و مشخص نمودن سطوح دسترسي Cisco ACS Radius Serverنصب و راه اندازي  
 داخلي  Web Serverجهت دسترسي كاربران اينترنتي به  DNATراه اندازي سرويس  

 الی ادامه دارد 17/01/88 :زمان پروژه

آشنا عام هاي  شناسنامه پروژه

 ايمن

 ايمن سازي شبكه معاونت توليد:  عنوان پروژه
  شركت ايران ترانسفو   : كارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

:عناوين شرح خدمات پروژه
 شناسايي وضعيت موجود 
ها از داخل و خارج بر روي شبكه و سرويس دهنده ) آزمون نفوذپذيري(ارزيابي امنيتي و تحليل مخاطرات  

 سازمان
 ايمن سازي اوليه 
  ارائه پيشنهادات امنيتي 
 

  :زمان پروژه



 

   

آشنا عام هايشناسنامه پروژه

 ايمن

  آگاهي رساني امنيتي جهت فرهنگ سازي در زمينه امنيت اطلاعات:  عنوان پروژه
 بانك ملت       : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

:عناوين شرح خدمات پروژه
 تهيه فيلم آموزشي به صورت تركيب فيلم و انيميشن با هدف آگاهي رساني امنيتي 
 جهت نمايش در سايت با ساختار خطي  Flashطراحي فايل  
   A3طراحي يك عدد پوستر امنيتي در ابعاد كاغذ  
 

 الی ادامه دارد 08/10/87 :زمان پروژه

آشنا عام هايشناسنامه پروژه

 ايمن

    ايمن سازي شبكه :  عنوان پروژه
 سازمان حفظ نباتات    : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

:عناوين شرح خدمات پروژه
  ISMS يلاتساختار و تشك يينتع 
 كلان يتيامن ياستس ينتدو 
 )مخاطرات يابيارائه طرح ارز(شبكه سازمان  يتيامن يازهاين ينو تدو يبررس 
 يانسان يروين يتو ترب يرسان يآگاه 
 و انتخاب محصول يتيارائه طرح امن 
 يتيطرح امن يو اجرا يبرنامه ساز 
 يزاتشبكه و تجه يهمبند يامن ساز 
 عامل يستمس يها يريپذ يبرفع آس 
 خدمات شبكه يامن ساز 
 DBMS يها يريپذ يبرفع آس 
 يكاربرد يبرنامه ها يها يريپذ يبرفع آس 
  `حوادث يبانيارائه طرح پشت 
 

 الی ادامه دارد 23/11/87 :زمان پروژه



 

 
    

آشنا عام هاي  شناسنامه پروژه

 ايمن

  و نرم افزار يزاتتجه يدخر  :  عنوان پروژه
 بانك ملت      : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

:عناوين شرح خدمات پروژه
  مرتبط يو ارائه آموزشها Tripwireو نرم افزار  Cisco Mars يزاتتجه ينصب و راه انداز يد،خر 

  
 

  ادامه داردالي  28/08/87 :زمان پروژه

آشنا ايمنعام هاي  شناسنامه پروژه

 نرم افزاري Signature Updateو  Upgradeپشتيباني،  :  عنوان پروژه

 پست بانك ايران     : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :فعاليتنوع
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

:عناوين شرح خدمات پروژه
  

  :نرم افزاري Signature Updateو  Upgradeپشتيباني،        
 IDP 
 NetScreen 
 CiscoIDS  

  
 

  ادامه داردالي  01/06/87 :زمان پروژه



 

 
 
 
 
 

 

آشنا ايمنعام هايشناسنامه پروژه

 )PenTest(اجراي آزمون نفوذ پذيري  :  عنوان پروژه
 بانك ملت     : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 سايت 10ارزيابي امنيتي وب سايتهاي اينترنتي و بانكداري الكترونيكي  -1
 خلاصه فعاليت -2

 رويه اجراي آزمون نفوذپذيري •
 كليات ارزيابي •

 پيشنهادها -3
 ابزار مورد نياز -4
 شواهد آسيب پذيري -5

  23/04/87الي  23/02/87 :زمان پروژه

آشنا عام هاي  شناسنامه پروژه

 ايمن

 )PenTest(آزمون نفوذ پذيري اجراي  :  عنوان پروژه
 شركت داده ورزي سداد     : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
  

 رزيابي امنيت سطح الف شبكه هاي مورد نظر آارفرما به صورتا .2
 جعبه سياه و در صورت امكان ارائه گزارش

ارزيابي امنيت سطح ب شبكه هاي مورد نظر آارفرما به صورت جعبه  .3
 سياه و در صورت امكان ارائه گزارش

ارزيابي امنيت سطح ج شبكه هاي مورد نظر آارفرما به صورت جعبه  .4
 سياه و در صورت امكان ارائه گزارش

 

  داردادامه الي  20/04/87 :زمان پروژه



 

 

آشنا ايمنعام هاي  شناسنامه پروژه

سازي نظام مديريت  فاز اول طراحي و پياده :  عنوان پروژه
 ISMS- امنيت اطلاعات 

 شرآت سهامي بيمه ايران    : آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 برنامه ريزي پروژه .1
 تشكيل و استقرار تيم اجرايي پروژه .2
 استقرار نرم افزارهاي مديريت امنيت اطلاعات .3
 شناسايي وضعيت موجود، ايجاد زيرساخت اجراي پروژه .4
 ارزيابي و تحليل ريسك .5
 تحليل آاستي ها و تهيه طرح آلي مقابله با ريسك .6
 تهيه طرح هاي وضعيت مطلوب .7
8. ISO 27001  تدوين سياست هاي امنيتي  مورد نياز بر اساس

 استاندارد 
پياده سازي آنترل هاي فني و مديريتي بدون نياز به  .9

 تجهيزات و تيم خاص
 يشنهادپ يدرخواست برا يهته .10
 آموزش هاي امنيتي .11

  ادامه داردالي  17/01/87 :زمان پروژه

آشنا ايمنعام هاي  شناسنامه پروژه

و تدوين طرح جامع امنيت اطلاعات  يطراح  :  عنوان پروژه
 يالکترونيک
 سازمان گسترش و نوسازي صنايع ايران     : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

مطالعه سيستم، شناخت وضعيت موجود و  شناسائي و ثبت : فاز اول .1
دارائي هاي اطلاعاتي، ارائه گزارش شناخت و دريافت تائيد 

 آارفرما
 تحليل مخاطرات امنيتي ، ارزيابي و تحليل ريسك ، ارائه: فاز دوم .2

 گزارشات مربوطه و دريافت تائيد آارفرما
تحليل آاستي ها ، تهيه و ارئه  طرح هاي وضعيت مطلوب : فاز سوم .3

 امنيت ، طرح  مقابله با حوادث و مشكلات  امنيتي 
هاي امنيتي مورد نياز بر اساسمشيها و خطتدوين سياست: فاز چهارم .4

 آارفرما و ارائه سند مكتوب آن به ISO 27001:2005استاندارد 
پياده سازي آنترل هاي فني و مديريت بدون نياز به : فاز پنجم  .5

 تجهيزات جديد و يا تيم خاص 
جهت بر گزاري مناقصه پياده سازي طرح هاي  RFPتهيه : فاز ششم .6

 وضعيت مطلوب 



 

   

مطابق مندرجات ( آموزش و آگاهي رساني به آاربران  : فاز هفتم .7
 ) ه دو پيوست شمار

انجام يك دوره مميزي پس از انجام پروژه در خصوص سنجش : فاز هشتم .8
   ISO 27001:2005ميزان آمادگي سازمان جهت اخذ گواهينامه استاندارد 

  17/07/87الي  17/01/87 :زمان پروژه



 

 
 
 
 
 

آشنا عام هاي  شناسنامه پروژه

 ايمن

 آامپيوتري شبكهتهيه طرح امنيت  :  عنوان پروژه
 شرآت توزيع نيروي برق استان زنجان   : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
  :اوليه يشناسايي و بررس: يك  فاز •

  تست نفوذ پذيري شبكه  -1
  در زمينه امنيت  آموزشيبرگزاري سمينارها و دوره هاي  -2
  تهيه زمانبندي  و   BS7799 استانداردتهيه طرح جامع امنيتي بر اساس  -3

  :امنيت يپياده سازمستندات  تهيهدوم   فاز •
  يتقريب   LOMو  امنيت ياوليه نحوه پياده ساز يطراح -1
   LOMو ارائه  يتفصيل يو طراح يمطالعات تكميل انجام -2
   Active directoryو  ها  VLANروي  امنيتيانجام تنظيماتمانندهاي امنيتينيازپياده سازي بخشي از -3
  31/05/87الي  15/12/86 :زمان پروژه

آشنا عام هايشناسنامه پروژه

 ايمن

 ت يستم امنيس يمشاوره و طراح:  عنوان پروژه
    ياسلاماد مسکن انقلابيبن   : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

   سيم بيها و ارتباطات دهنده سرويس پذيري آسيب ارزيابي: فاز اول -1
   سيم بيدهنده ها و ارتباطات  سرويس سازي ايمن: فاز دوم -2
   آموزش: فاز سوم -3

  CPTP ياخلاق ينفوذ پذير يكارگاه آموزش •
   CNSAشبكه  مديريت يكارگاه آموزش •
 اطلاعات امنيت هايبحران  مديريت كارگاه آموزشي •

 



 

 

 
 
 
 

   

  30/04/87الي  17/11/86 :زمان پروژه

هاي عام آشنا  شناسنامه پروژه

 ايمن

جهت شبکه گسترده و  Active Directoryمشاوره طراحي :  عنوان پروژه
 سازي و اجراي طرح  نظارت بر نحوه پياده

 بانک ملت  : آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 

 سرويسهاي زيرساختي   -1
 زيرساختيسرويسهاي امنيتي  -2
 سيستم مديريت و راهبري شبكه  و سرويسهاي زيرساختي -3
 

  31/07/87الي  12/10/86: زمان پروژه

آشنا عام هاي  شناسنامه پروژه

 ايمن

انجام آزمون نفوذ پذيري يكي از خدمات    :عنوان پروژه
  بانكداري اينترنتي بانك ملي

 وردازي سدادشرآت داده : آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 

 انجام آزمون نفوذپذيري يكي از خدمات بانكداري اينترنتي بانك ملي -1
 سيستمامنيت براي ارتقاء ارائة راه حل مطلوب  -2
 اصلاح مشکلاتبازنگري و تست امنيت و  -3
 آموزش دوره نفوذپذيري -4
 آموزش مديريت بحران -5
 

  10/12/86الي  26/08/86 :زمان پروژه



 

 

 
 

   

هاي عام آشنا شناسنامه پروژه

 ايمن

نگهداري و پشتيباني شبكه محلي و سرويس اينترنت طرح  :عنوان پروژه
 تجهيز معادن سنگ آهن سنگان

 تجهيز معدن سنگانطرح  -ملي فولاد ايران  شرکت: آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 

 طراحي شبكه بي سيم امن -1
 و نظارت بر خريد تجهيزات LOMبرآورد تجهيزات مورد نياز، تهية  -2
تجهيزات شامل سرويس دهنده ها، سوييچ ها؛ نصب و پيكره بندي  -3

 ...ديوارة آتش و 
 طراحي امنيت شبكه و پياده سازي آن -4
راه اندازي سرويس هاي مورد نياز بر بستر راه حل هاي مايكرو  -5

 MS Exchange Server, MS Project Server, MS Sharepoint, etcسافت شامل 
 

 15/07/87 الي 16/07/86 :زمان پروژه

آشنا عام هاي  شناسنامه پروژه

 ايمن

 طرح جامع شبكهارائه :عنوان پروژه
 شرآت سايپا يدك: آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

 شناخت وضعيت موجود -1
 نفوذپذيري شبكهبررسي  -2
 بررسي نيازهاي شبكه -3
 ارائه طرح جامع شبكه -4
 ارائه راهكارهاي مانيتورينگ شبكه -5
 تهيه مستندات مناقصه شبكه -6

  07/07/86 الي 30/04/86: زمان پروژه



 

 
   

هاي عام آشنا شناسنامه پروژه

 ايمن

نگهداري و پشتيباني شبكه محلي و سرويس اينترنت طرح  :عنوان پروژه
 معادن سنگ آهن سنگانتجهيز 

 طرح تجهيز معدن سنگان -ملي فولاد ايران  شرکت: آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 

 طراحي شبكه بي سيم امن -6
 و نظارت بر خريد تجهيزات LOMبرآورد تجهيزات مورد نياز، تهية  -7
نصب و پيكره بندي تجهيزات شامل سرويس دهنده ها، سوييچ ها؛  -8

 ...ديوارة آتش و 
 طراحي امنيت شبكه و پياده سازي آن -9

راه اندازي سرويس هاي مورد نياز بر بستر راه حل هاي  -10
 MS Exchange Server, MS Project Server, MS Sharepoint, etcمايكرو سافت شامل 

 

 15/07/86 الي 16/07/85 :زمان پروژه

آشنا عام هاي  شناسنامه پروژه

 ايمن

 پياده سازي سيستم مديريت امنيت اطلاعات:عنوان پروژه
 برق منطقه اي زنجان شرکت: آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

 ايجاد ساختار سازماني امنيت -1
 ها و ارتباطات بي سيمپذيري سرويس دهنده ارزيابي آسيب -2
 ها و ارتباطات بي سيمايمن سازي سرويس دهنده  -3
 خريداري و نصب ديوارة آتش متناسب با خواسته هاي آارفرما -4
 ايمن سازي زيرساخت ويندوزي شبكة محلي -5
 ياخلاق يريانجام آزمون نفوذپذ -6
 ITمشي و نظامنامه امنيتي حوزة ن خطيتدو -7
 آموزش  -8

 05/03/86 الي 05/12/85: زمان پروژه



 

 
 

 
 
 

 

آشنا ايمنعام هايشناسنامه پروژه

  نظارت بر طرحهاي فناوري اطلاعات:عنوان پروژه
 ا.ا.راه آهن ج: آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

 ارزيابي فني و انتخاب پيمانكار -1
 هاي اجرائي پيمانكارهاي نظارتي و تستي و تائيد رويهتهيه رويه -2
 پيمانكار و هماهنگي با آارفرمابررسي اسناد مهندسي تفصيلي  -3
 سازي محل فيزيكي و تائيد آانظارت بر آماده -4
 )Passive(تحويل، تست و نظارت بر تجهيزات غير فعال  -5
 و تائيد آن) Passive(سازي تجهيزات غير فعال نظارت بر اجراي پياده -6
ها و نظارت بر آماده سازي فضاي تجهيزات فعال تهيه دستورالعمل -7

)IDS, Firewall, Honeypot, ….( 
 تحويل، آزمايش و نظارت بر دريافت تجهيزات فعال -8
 اندازيتحويل، آزمايش و نظارت بر راه -9

 اندازي و تست اييراه -10
 تحويل و اتمام -11
هاي راهبري و آاربري نظارت بر تدوين و تحويل دستورالعمل -12

 سيستم امنيت

 31/04/87 الي 15/11/85: زمان پروژه

آشنا عام هايشناسنامه پروژه

 ايمن

 آموزش مهارت هاي نفوذ:عنوان پروژه
 دانشگاه فردوسي مشهد:  آارفرما

 مشاوره امنيتي     پياده سازي      طراحي        :نوع فعاليت
 نفوذ اخلاقيفروش محصول     رزيابي امنيتي       آموزش 

 :عناوين شرح خدمات پروژه
  CPTPآموزش دورة  .1

 

 30/09/85 الي 09/09/85 :زمان پروژه



 

 

 
 

   

آشنا عام هايشناسنامه پروژه

 ايمن

 پياده سازي سيستم مديريت امنيت اطلاعات:عنوان پروژه
 دانشگاه شاهد : آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

براي مديريت   حل راه پيشنهاد طراحي، ايجاد و استقرار يک -بخش اول 
اطلاعاتي دانشگاه  هاي در سيستم Authorizationو  Authentication متمرکز 

 )SSO (شاهد
 شناسايي وضعيت موجود .1
براساس روشهاي مختلف   SSOطراحي مفهومي و نيازسنجي توسعه راه حل  .2

 موجود
 SSOطراحي  و پياده سازي سيستم  .3

 ارائه راه حل امنيتي -بخش دوم
 )شبکه، امنيت شبکه و مخاطرات(شناسايي وضعيت موجود  .1

 مستند سازي دارايي هاي مشخص شده توسط کارفرما .1.1
 بررسي مخاطرات امنيتي دارايي .1.2

 طراتات و بررسي سوابق خرابکاريها و خارزيابي مخاطر .2
 تحليل مخاطرات .3
 ISO27001تدوين سياستهاي امنيتي بر اساس استاندارد  .4
 و طراحي معماري امنيتي شبکه )TO-BE(ارائة راه حل مطلوب امنيت  .5
 پياده سازي طرح .6
 بازنگري و تست امنيت و اصلاح مشکلات .7
 پياده شدهآموزش سيستم .  .8
 پشتيباني مديريت سيستم پياده شده .9
 

 30/10/86الي  29/09/85: زمان پروژه



 

 
 
 
 
 

آشنا عام هايشناسنامه پروژه

 ايمن

 پياده سازي سيستم مديريت امنيت اطلاعات:عنوان پروژه
 آب و فاضلاب استان خراسان رضوي شرکت: آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

 ايجاد ساختار سازماني امنيت -1
 ها و ارتباطات بي سيمپذيري سرويس دهنده ارزيابي آسيب -2
 ها و ارتباطات بي سيمايمن سازي سرويس دهنده  -3
 خريداري و نصب ديوارة آتش متناسب با خواسته هاي آارفرما -4
 ويندوزي شبكة محليايمن سازي زيرساخت  -5
 ياخلاق يريانجام آزمون نفوذپذ -6
 ITمشي و نظامنامه امنيتي حوزة ن خطيتدو -7
 آموزش  -8

  15/12/85 الي 03/04/85: زمان پروژه

آشنا عام هايشناسنامه پروژه

 ايمن

يندهاي لازم براي آطراحي، پياده سازي و اجراي فر:عنوان پروژه
 هوشمند سوختشخصي سازي آارت پروژه آارت 

؛ و شرکت ملي پخش)ITI(شرکت صنايع مخابراتي راه دور ايران : آارفرما
 هاي نفتي ايران و پالايش نفت و گاز و فرآورده

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :پروژهعناوين شرح خدمات
 

نظارت بر شخصي سازي آارت و مديريت سيستم آنترل  .1
 آيفي

 هاي آارفرما در خصوص شخصي سازي آارت هوشمند سوخت آناليز خواسته .2
 طراحي مفهومي سيستم شخصي سازي .3
 سازي ايي سيستم شخصي سازي نظارت بر طراحي تفصيلي و پياده .4

 31/03/86 الي 01/03/85: زمان پروژه



 

 
 
 
 
 
 
 
 

آشنا عام هاي  شناسنامه پروژه

 ايمن

طراحي و مديريت پياده سازي زيرساخت فيزيكي مرآز:عنوان پروژه
 داده پروژة آارت هوشمند

؛ و شرکت ملي پخش)ITI(شرکت صنايع مخابراتي راه دور ايران : آارفرما
 هاي نفتي ايران و پالايش نفت و گاز و فرآورده

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
طراحي مفهومي و تفصيلي سيستم امنيت فيزيكي مرآز داده بر .1

 اساس محل تخصيص داده شده از سوي شرآت ملي پالايش و پخش 
 تخصيص داده شدهمديريت تعميرات فيزيکي و ساختماني فضاي  .2
توزيع بار وزني تجهيزات در آف مرآز داده و مديريت ساخت سازه .3

 فلزي مورد نياز آن
، اتاقHelpDeskمديريت سيني گذاري و کابل کشي مرآز داده،  .4

Telecom  وNOC هاي برق، شبكه و تلفن جهت عبور آابل 
طراحي سيستم برق قابل اطمينان و مديريت تهيه و نصب تابلوي .5

 ناسببرق م
طراحي و مديريت نصب و راه اندازي سيستم تهوية مطبوع و تأمين .6

 سيستم سرماساز
طراحي و مديريت نصب و راه اندازي سيستم آنترل دسترسي و دربهاي .7

 اتوماتيک
طراحي و مديريت نصب و راه اندازي سيستم دوربينهاي مدار .8

 بسته
 طراحي و پياده سازي مرآز آنترل مرآز داده .9

 يت نصب چيدمان تجهيزات اداريطراحي و مدير .10
 سيستم تلفن داخلي مرآز داده .11

 

 30/09/85 الي 30/12/84: زمان پروژه

 



 

هاي عام آشنا  شناسنامه پروژه

 ايمن

مشاوره، نظارت و ارزيابي امنيت اجزاي پروژه کارت :عنوان پروژه
 هوشمند سوخت
شرکت ؛ و )ITI(شرکت صنايع مخابراتي راه دور ايران : آارفرما

 هاي نفتي ايرانملي پخش و پالايش نفت و گاز و فرآورده
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 

 ايجاد سازمان امنيت اطلاعات  -1
 مربوط به سازمان امنيت اطلاعاتطراحي و پياده سازي فرآيند هاي  -2
نظارت بر نصب و راهبري نرم افزارهاي مديريت آليد و  -3

 هاي مرتبط دهنده سرويس
 بررسي و ايجاد فرآيندهاي امنيتي شخصي سازي آارتها -4
 چند عامله هاي رمزنگاري و تصديق هويت نظارت بر بكارگيري سيستم -5

براي هر يك از حوزه هاي زير جهت استقرار  14 – 6انجام فعاليت هاي 
 سيستم مديريت امنيت اطلاعات

a. مرآز صدور آارت -بخش اول 
b.  مرکز داده -بخش دوم 
c.  هامتمرکز کننده -بخش سوم 
d.  جايگاه عرضة سوخت -بخش چهارم 
e.  مرکز خدمات کارت -بخش پنجم 

 ارزيابي امنيتي و تحليل ريسك براي هر يك از حوزه هاي بالا -6
 خط مشي و نظام نامة امنيتي براي حوزه هاي بالا تهيه -7
 مورد نياز براي اين حوزه ها SOPو  SOAتهية  -8
 تهيه طرح امنيت فيزيكي -9

 تهية طرح امنيت شبكه و زير ساخت ارتباطي -10
 تهية طرح امنيت سرويس ها -11
 ارزيابي امنيتي نرم افزارهاي خريداري شده توسط آارفرما -12
ز نگاري  در برنامه هاي نظارت بر بكارگيري سيستم هاي رم -13

 آاربردي
هاي آاربردي تهيه شده و تطبيق با  مميزي آدبرنامه -14

 استانداردهاي رايج  اين حوزه
 

 31/02/86الی  17/02/85 : زمان پروژه

 
 



 

 
 
 
 
 

 

هاي عام آشنا  شناسنامه پروژه

 ايمن

اندازي خدمات انفورماتيکي بمنظور مهندسي توليد، راه:عنوان پروژه
دهنده جايگاهي افزاري سرويسافزاري و نرمپيکربندي سختخط توليد و 

 سوخت
؛ و شرکت ملي پخش )ITI(شرکت صنايع مخابراتي راه دور ايران : آارفرما

هاي نفتي ايرانو پالايش نفت و گاز و فرآورده
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 

مطالعة نيازمندي ها و خواسته هاي آارفرما  در توليد يك سرويس  -1
 دهندة صنعتي امن و قابل اطمينان

 طراحي بر اساس خواسته ها و الگوهاي سرآمدي اين حوزه -2
 نمونه سازي و تهية نرم افزارهاي لازم  -3
 سازي ايي و پايلوتپياده -4
 اندازي خط توليدمهندسي توليد و راه -5
 )سيستم 2500براي (نظارت بر پيکربندي ايي و تحويل  -6
 فارسي مبتني بر لينوآس Thin Clientطراحي و پياده سازي يك  -7

 

  13/12/85 الي 01/12/84: زمان پروژه



 

هاي عام آشنا  شناسنامه پروژه

 ايمن

نيازسنجي، طراحي، پياده سازي شبكه امن و سرويس هاي  :عنوان پروژه
 زيرساختي طرح ملي

 طرح تجهيز معدن سنگان -ملي فولاد ايران  شرکت: آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :پروژهعناوين شرح خدمات

 

 طراحي شبكه بي سيم امن -1
 و نظارت بر خريد تجهيزات LOMبرآورد تجهيزات مورد نياز، تهية  -2
نصب و پيكره بندي تجهيزات شامل سرويس دهنده ها، سوييچ ها؛  -3

 ...ديوارة آتش و 
 طراحي امنيت شبكه و پياده سازي آن -4
راه اندازي سرويس هاي مورد نياز بر بستر راه حل هاي مايكرو  -5

 MS Exchange Server, MS Project Server, MS Sharepoint, etcشامل  سافت
 

 15/07/86الي 16/07/85: زمان پروژه

 
 

آشنا عام هاي  شناسنامه پروژه

 ايمن

ارائه طرح جامع امنيت اطلاعات و ارتباطات در :عنوان پروژه
 شبكه

 جمهوري اسلاميراه آهن : آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 

 سازي وضعيت موجودشناخت دارايي هاي اطلاعاتي و مستند -1
 ارزيابي امنيتي و تحليل ريسك -2
 ايجاد سازمان امنيت براساس مصوبه شوراي عالي افتا -3
 وضعيت مطلوب امنيتيطراحي  -4
 برطرف نمودن مشكلات با ريسك بالا -5
 سازي در قالب تهيه اسناد مناقصه پياده سازيتهيه استراتژي پياده -6
 ارائه آموزشهاي لازم براساس نياز سنجي آموزشي امنيتي -7

 

 24/07/84الي  25/04/84: زمان پروژه

 
 



 

 

آشنا عام هاي  شناسنامه پروژه

 ايمن

ارائه خدمات مكانيزه در سامانة مديريت   :عنوان پروژه
 امنيت اطلاعات

  منطقه ويژه صنايع معدني و فلزي خليج فارس   :آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

  
 آارتعيين دامنة  -1
 بررسي و شناخت وضعيت موجود و تحليل نقاط ضعف -2
 شناسايي دارايي هاي سازمان -3
 ارزيابي ريسك و آموزش  -4

 

 01/09/84الي  01/07/84:  زمان پروژه

 
 

آشنا عام هاي  شناسنامه پروژه

 ايمن

-تحقق اهداف در خصوص پايگاه(تست نفوذ پذيري : عنوان پروژه
 )irna.comهاي وب 
 )ايرنا(ا .ا.خبرگزاري ج:  آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
  

رزيابي امنيت سطح الف شبكه هاي مورد نظر آارفرما به صورت ا -1
 جعبه سياه و در صورت امكان ارائه گزارش

ارزيابي امنيت سطح ب شبكه هاي مورد نظر آارفرما به صورت جعبه  -2
 سياه و در صورت امكان ارائه گزارش

ارزيابي امنيت سطح ج شبكه هاي مورد نظر آارفرما به صورت جعبه  -3
 سياه و در صورت امكان ارائه گزارش

 

 10/07/84الي   10/06/84: زمان پروژه

 
 
 



 

آشنا عام هاي  شناسنامه پروژه

 ايمن

ارائه مشاوره و نظارت بر اجراي پروژه امنيت :عنوان پروژه
 ايشبكه رايانه

 قطارهاي مسافري رجا: آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 
 هاي اجرائي پيمانكارهاي نظارتي و تاٌييد رويهتهيه رويه -1
 بررسي اسناد مهندسي تقصيلي پيمانكار و هماهنگي با آارفرما -2
 تحويل، آزمايش و نظارت بر دريافت تجهيزات فعال -3
 اندازي تحويل، آزمايش و نظارت بر راه -4
 اندازي و تست اييراه -5
 تحويل و اتمام -6
 راهبري سيستم امنيت هاينظارت بر تدوين و تحويل دستورالعمل -7

 

 06/06/84الي  06/12/83:  زمان پروژه

 
 

آشنا عام هايشناسنامه پروژه

 ايمن

خدمات مشاوره و طراحي امنيت شبكه آامپيوتري: عنوان پروژه
 اي تهرانبرق منطقه: آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 بررسي و شناخت و مستندسازي امنيتي وضعيت موجود -1
 (Penetration Testing)ارزيابي امنيتي از بيرون شبكه  -2
 ISO17799تعيين وضعيت مطلوب با نگاهي بر استاندارد  -3
 ينارهاي مرتبطآموزش مباحث تخصصي امنيت و برگزاري سم -4
 ايمن سازي بخشي از مشكلات با ريسك بالا -5
6- Gap Analysis و ارائه گزارش 
 سازي امنيت شبكهجهت پياده LOMتهيه اسناد مناقصه و  -7

 

 03/06/84الي  03/12/83: زمان پروژه

 
 



 

 

 
 
 

آشنا عام هاي  شناسنامه پروژه

 ايمن

 BS 7799سرمميزي و آزمون  برگزاري دوره آموزشي: عنوان پروژه
 مخابرات ايران: آارفرما

مشاوره امنيتي   پياده سازي   طراحي       :نوع فعاليت
 آموزش     نفوذ اخلاقيفروش محصول     ارزيابي امنيتي   

 :عناوين شرح خدمات پروژه
 

  BS7799برگزاري دوره آموزشي سرمميزي استاندارد  -1
 BS7799سرمميزي استاندارد برگزاري آزمون دورة  -2
 ارائه گواهي گذراندن دوره -3

 

 27/12/83الي  18/12/83: زمان پروژه

 
 
 

آشنا عام هاي  شناسنامه پروژه

 ايمن

  افزار ضد ويروسنرمو پيکربندي نصب : عنوان پروژه
 وزارت امور خارجه - حافظة سبز نوين پرداز: آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

Symantec Corporate Edition Version 9.0نصب و پشتيباني نرم افزار ضد ويروس  -1
 )در وزارت امور خارجه(

 آاربر 2000سرويس پشتيباني سيستم ضد ويروس نصب شده براي  -2
 آموزش راهبري سيستم ضد ويروس به آارشناسان مشتري آارفرما -3

 

 09/10/84الي  09/10/83: زمان پروژه



 

آشنا عام هاي  شناسنامه پروژه

 ايمن

ارتقاء سايت به منظور برقراري امنيت در شبكه:عنوان پروژه
 جمهوري اسلاميپست شرکت: آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

 در شبكه Watch guard X700نصب و راه اندازي  -1
 در شبكه Watch guard X100نصب و راه اندازي  -2
 در شبكه Blue coatنصب و راه اندازي  -3
 ترسياجراي مكانيسم هاي آنترل دس -4
ها و محدود نمودن دسترسي ها بر اساس ضوابط معماري طراحيACLاعمال  -5

 شده
 

 30/09/84الي  20/07/84: زمان پروژه

 

آشنا عام هاي  شناسنامه پروژه

 ايمن

 سيستم تشخيص نفوذ شبكهتوسعة:عنوان پروژه
 سازمان همياري اشتغال جهاد دانشگاهي: آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

 تشخيص حملات مبتني بر آدرس اينترنتي -1
 (logging)پذيرش ورودي مطابق با استانداردهاي رويدادنگاري  -2

 فايروالها
شنود و يا (مورد فعاليت  سيستم بايد بتواند حداقل يكي از دو -3

 را پشتيباني نمايد) استفاده از رويداد فايروال
 داشتن سطوح مختلف تشخيص -4
 (Attack Log)امكان رويدادنگاري حملات  -5
 امكان تعريف واآنش هاي از پيش تعيين شده براي هر حمله  -6
 ارائه گزارش از حملات صورت گرفته -7
 (Attack Pattern)امكان ويرايش و گسترش الگوهاي حملات  -8

 

 13/05/83الي  13/05/82: زمان پروژه

 
 



 

آشنا عام هاي  شناسنامه پروژه

 ايمن

ايمن سازي، نگهداري امنيتي شبكه، تست : عنوان پروژه
 نفوذپذيري و فروش محصول

 دبيرخانه شوراي عاي اطلاع رساني:  آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 
 نگهداري و پشتيباني -1
 ايمن سازي شبكه -2
 )Penetration Testing(ارزيابي امنيتي  -3

 

 29/12/82الي   01/01/82: زمان پروژه

 
 

آشنا عام هايشناسنامه پروژه

 ايمن

اندازي مرآز تدوين ضوابط ميزباني، راه: عنوان پروژه
 ارزيابي و راهبري آن

 دبيرخانه شوراي عاي اطلاع رساني:  آارفرما
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 
 راه اندازي سيستم ارزيابي امنيت ميزباني  -1
 تدوين ضوابط الزامي ميزباني -2
 راه اندازي مرآز ارزيابي و صدور گواهي -3
4- Help Desk 

 

 30/12/83الي  17/01/83: زمان پروژه

 
 

 



 

آشنا عام هاي  شناسنامه پروژه

 ايمن

 )مشاوره و عامل چهارمي(امنيت مرآز داده :عنوان پروژه
 )تبيان(سازمان تبليغات اسلامي :  آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 امنيتي جهت برگزاري مناقصه RFPتدوين  .1
ها براي پياده سازي مرآز  ارزيابي پيشنهادات شرآت .2

  از نظر معماري امنيتيداده 
 

 01/12/84الي  01/05/84 :زمان پروژه

 
 



 

آشنا عام هاي  شناسنامه پروژه

 ايمن

در شرآت ارتقاء آيفيت تكنولوژي اطلاعات  :عنوان پروژه
 خميني امام بندرپتروشيمي 
 خميني سهامي پتروشيمي بندرامامشرکت :  آارفرما

مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت
 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       

 :عناوين شرح خدمات پروژه
 

شناسائي، مطالعه و بررسي مستندات موجود شرآت در  - 1
افزاري، خدمات  ارتباط با شبكه، سيستمهاي نرم

ها، فناوري اطلاعات و  افزارها، رويه اي، سخت رايانه
  روزآوري آا بندي و تعيين نواقص و تكميل و به طبقه

 BIPC’s ITطراحي وتهيه برنامه جامع فناوري اطلاعات شرآت - 2
Strategic Master Plan  نظارت عاليه و پشتيباني سيستمهاي فناوري

اطلاعات و راهبري و ايجاد توان پشتيباني سيستمهاي 
  فناوري اطلاعات 

 LANهاي  طراحي شبكه Campus LANارت اجرائي شبكه جامع ظن - 3
  ساختمااي مجتمع

ريزي مناسب آليه سطوح  بررسي نيازهاي آموزشي و برنامه - 4
اعم از آادر فني مديران و آاربران عادي در راستاي 

اي موجود شرآت ارائه  استفاده بهينه از امكانات رايانه
آليه آموزشهاي ويژه تئوريك و آاربردي سيستمهاي 

از نيروي انساني واحد خدمات آامپيوتري مورد ني
  .آامپيوتر و اطلاعات مديريت

 

 01/03/80الي   01/03/79: زمان پروژه

 



 

آشنا عام هاي  شناسنامه پروژه

 ايمن

تحقق اهداف در خصوص پايگاه (نفوذ پذيري  آزمون:عنوان پروژه
 )bankmellat.irوب 

 بانك ملت:  آارفرما
مشاوره امنيتي     سازي     پيادهطراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 
رزيابي امنيت سطح الف شبكه هاي مورد نظر آارفرما به صورت ا -1

 جعبه سياه و در صورت امكان ارائه گزارش
جعبه ارزيابي امنيت سطح ب شبكه هاي مورد نظر آارفرما به صورت  -2

 سياه و در صورت امكان ارائه گزارش
ارزيابي امنيت سطح ج شبكه هاي مورد نظر آارفرما به صورت جعبه  -3

 سياه و در صورت امكان ارائه گزارش
 

 15/03/83الي  15/02/83: زمان پروژه

 



 

آشنا عام هاي  شناسنامه پروژه

 ايمن

  CA & P.K.Iاندازي آزمايشگاه  راه :عنوان پروژه
شرآت مخابرات استان  پست و تلگراف و تلفن وزارت:  آارفرما

 تهران
مشاوره امنيتي     پياده سازي     طراحي         :نوع فعاليت

 نفوذ اخلاقيفروش محصول     ارزيابي امنيتي       
 :عناوين شرح خدمات پروژه

 
افزارهاي مربوطه در  ايجاد آزمايشگاه و استقرار نرم - 1

  CA&PKIزمينه 
مبتني برچگونگي قابليت  CA&PKIشناخت آاربردي درخصوص  - 2

  اعمال آن در آشور
افزارهاي موجود در جهان و محصولات  مطالعه و بررسي نرم - 3

افزارهاي  بندي نرم مربوطه و ارائه گزارشهاي لازم و دسته
  )هزينه مجاني آزمايشي، آم(موجود در جهان به تفكيك 

آزمايشگاه با  در حدود  CA&PKIنمايش عملكردي سيستمهاي  - 4
توجه به بندهاي يك الي سه و تهيه گزارش مكتوب، ارائه 

، ارائه آليه )در حد پروژه(عملي آاربردهاي 
و تجهيز و نگهداري  CDبه روي  رايگانافزارهاي  نرم

 آزمايشگاه در طول پروژه
  در آشور CA&PKIگيري  انجام تحليلهاي مورد نياز براي تصميم - 5

 

 01/05/81الي   01/12/80: زمان پروژه

 
 
 
 


